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Vom Uberfalltaster zur
integrierten Systemlosung

Zukunftsweisendes Sicherheitskonzept
bei der Volksbank Gelderland eG

Schlagzeilen iiber Fusionen und Zusammenlegungen von Banken, Sparkassen

und Volksbanken waren in den letzten Monaten an der Tagesordnung. Die zuneh-
mende Zentralisierung hat ein gedndertes Nutzungs- und Organisationsverhalten
zur Folge. Verwaltungsvorgange, Abwicklungen und Prozesse werden optimiert.
Dies stellt neue Anforderungen an die eingesetzten Systeme der Haustechnik.

Die Bedienung der Systeme darf nicht unndtig komplex sein und sollte nach
Maglichkeit vollig im Hintergrund ablaufen. Mitarbeiter sollen flexibel innerhalb
der neuen Organisationsstrukturen einsetzbar sein. Die Steuerung und Verwaltung
der Systeme soll daher méglichst von zentraler Stelle erfolgen.

Facility Management

Zutrittskontrollsysteme oder manuelle
Schliisselverwaltungen, Einbruchmelde-,
Uberfallmelde-, Brandmeldeanlagen,
optische Raumiiberwachungstechniken,
Tresorverschlusssysteme, Fluchttiirsteu-
erungen und Sicherungssysteme zum
Schutz der Mitarbeiter im Falle eines
Uberfalls - alle diese Systeme werden
bisher meist unabhingig voneinander
betrieben, sind oft zu komplex und nicht
in die sich stindig verdndernden betrieb-
lichen Abldufe eingebunden. Die Bedie-
nung erfolgt iiber speziell zu diesem
Zweck = eingestelltes Personal oder
besonders eingewiesene Mitarbeiter. Die
Volksbank Gelderland eG hat die techni-
schen Moglichkeiten und Einsparpotenti-
ale erkannt und stellt ihre Haustechnik
auf zukunftsweisende integrierte Syste-
me mit zentralem Management um.

Integriertes Sicherheitskonzept

Die Firma TAS (Telefonbau Arthur
Schwabe) fiihrt als Systemintegrator in
einem ersten Schritt der Planung eines
integrierten Sicherheitskonzeptes immer
eine Bestandsaufnahme der bestehenden
Systeme und eine aktuelle Bedarfsanaly-
se durch. So auch bei der Volksbank
Gelderland. Dazu wurden neben Gespré-
chen mit den Versicherern und Uberprii-
fungen auf Einhaltung der geforderten
Richtlinien, auch Analysen der jeweiligen
Betriebsabldaufe durchgefiihrt. Grund-
sitzliche Voraussetzung fiir den Einsatz
integrierter Systeme ist die Beriicksichti-
gung aktueller Vorschriften der Versiche-
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rer, Berufsgenossenschaften und ande-
rer, entsprechend dem Umfeld zu beriick-
sichtigender, Vorschriftengeber. Bauliche
Vorschriften, wie die Installation von
Brandmeldesystemen, werden geméB
Baugenehmigung beriicksichtigt bzw.
Alternativmoglichkeiten mit den Feuer-
wehren abgestimmt.

Freiraum fiir Kerngeschaft

Oft sind in Absprache mit den Versiche-
rern durch den Einsatz moderner Syste-
me Prédmieneinsparungen moglich. Der
Aufwand fiir die Systemverwaltung
reduziert sich und die Mitarbeiter erhal-
ten mehr Freiraum fiir ihre eigentlichen
Kernaufgaben. Bei der Volksbank Geld-
erland entschied man sich nach den
oben genannten Analysen fiir die Reali-
sierung eines integrierten Systems. Das
System soll, entsprechend einem ausge-
arbeiteten Terminplan, nach und nach in
allen Filialen zum Einsatz kommen.
Selbstverstindlich ist der Austausch
aller Gewerke nicht gleichzeitig notig.
Altsysteme lassen sich oft sinnvoll
migrieren. Zielsetzung ist das Zusam-
menspiel aller Systemkomponenten und
der Austausch benétigter Informationen
iiber diverse Schnittstellen.

Kombiniertes Einbruch-, Brandmelde-
und Uberfallmeldesystem

Zentraler Punkt des neu umgesetzten
Konzeptes ist das kombinierte Einbruch-
, Brandmelde- und Uberfallmeldesystem.
Die bisherigen, vorhandenen Einbruch-
meldesysteme der verschiedensten Her-

steller erforderten aufgrund des hohen
Alters hohen Wartungsaufwand. Viele
Entstoreinsitze und Bedienungsproble-
me verursachten Wartezeiten fiir das
Personal und hohe Kosten. Server- und
Technikrdume waren entweder gar nicht
oder durch separate Brandmeldeanlagen
iiberwacht. Hohe Versicherungspriamien
bzw. Wartungsgebiihren waren die Fol-
ge. Die Moglichkeit der Fernunterstiit-
zung fiir Bediener wie auch die Ferndi-
agnose im Storfall zeigten sich als
wichtige Punkte im neuen Konzept und
reduzieren Wartezeiten und Fahrtkos-
ten.

Schliisselloser Zutritt

Direkt mit in das Zentralsystem einge-
bunden wird die integrierte Zutrittskon-
trolle. Dadurch ist ein iiber das gesamte
Filialnetz ausgedehnter schliisselloser
Betrieb mdoglich. Eingesetzt wird eine
beriihrungslos arbeitende Transponder-
technik. Motorschldsser in den Zugangs-
tiiren werden zugleich tiber die gemein-
samen Leser der Einbruchmeldezentrale
gesteuert. Jedem Transponder kénnen
Rechte fiir Zutritt und Scharf-/Unscharf-
schaltung einzeln fiir alle Filialen und
einzelne Tiiren zugeteilt und entzogen
werden.

Schliisselverwaltung entfallt

Die Transponder lassen sich iiber einen
zentralen Servicearbeitsplatz fiir alle
Filialen des Verbundes programmieren.
Die aufwéndige Schliisselverwaltung der
verschiedensten Schlosssysteme aller

Filialen entfillt. Aufwand und Kosten
werden insbesondere beim geplanten
flexiblen Personaleinsatz eingespart. Der
geforderte Personenschutz ist selbst-
verstindlich durch das, mit allen Syste-
men gekoppelte, Fluchttiirsteuersystem
gewihrleistet.

Elektronisches Tresorverschlusssystem

Der Verschluss von Geldschrinken und
Tresore war bisher bei Krankheit oder
Urlaub einzelner Mitarbeiter problema-
tisch. Entsprechende Ausfallplanungen
erforderten groBen Zeitaufwand. Das
neu eingebundene elektronische Tresor-
verschlusssystem wurde in die entspre-
chenden Abldufe und Zwangslidufigkei-
ten der Zentrale eingebunden. Das
Schliisselhandling wird dadurch erheb-
lich erleichtert. Durch besondere Leis-
tungsmerkmale ist ein aktiver Mitarbei-
terschutz im Falle eines Uberfalls
gewihrleistet.

Videoiiberwachung

Die bisher noch weitverbreiteten Fotoka-
meras zur Erfiillung der Richtlinien nach
BGV-Kassen (UVV-Kassen) werden durch
eine Systemlosung Optische Raumiiber-
wachung abgelost. Die vorhandenen
Fotoiiberwachungskameras sind nicht
mehr zeitgemidB, die Wartung kostenin-
tensiv, die Téterverfolgung aufgrund der
Wartezeiten fiir die Filmentwicklung
schwierig. Zusétzliche Probleme ent-
standen durch Verunreinigungen und
Vandalismusschiiden im Foyerbereich.

Daraus resultierten hohe Reinigungs-
und Reparaturkosten und eine Verunsi-
cherung der Besucher. Durch die Video-
Uberwachung mittels ,virtueller Wéch-
terrundginge aus der Ferne“ konnen
nicht bestimmungsgemidBe Nutzungen
schnell erkannt und entsprechende Maf3-
nahmen ergriffen werden. Aufgrund
einer aktuellen Rechtsprechung, die die
Beweislast bei Auszahlungsvorgingen
an Geldautomaten erstmalig auf die Seite
der Bank verlagert, entsteht eine zusitz-
liche Problematik. Durch den Einsatz
von GAA-Uberwachungskameras lassen
sich samtliche Auszahlungsvorginge
detailliert nachvollziehen. Die Video-
iiberwachung im Foyer und auf Park-
plédtzen gibt den Kunden ein Gefiihl der
Sicherheit.

Sonderkonzepte fiir Kleinfilialen

Fiir die Kleinfilialen werden kostengiin-
stige, in das Gesamtsystem integrierte,
Sonderkonzepte eingesetzt. Die Forde-
rungen nach den BGV-Kassen Vorschrif-
ten konnen teilweise bereits mit einer
Kamera abgedeckt werden. Durch das
zentrale Videosystem werden Kosten fiir
Filmwechsel etc. reduziert. Die in kurzen
Zeitabstinden notwendigen Funktions-
kontrollen werden von einem zentralen
Arbeitsplatz fiir alle angebundenen Filia-
len durchgefiihrt. Die Systeme sind iiber
das bestehende Datennetz der Bank ver-
bunden. Somit besteht die Mdglichkeit,
an jeder berechtigten Stelle im Daten-
netz Beweisbilder einzusehen oder aus-
zudrucken.
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Eine Standleitung fiir alle Filialen

Optional vorbereitet ist das Gesamtsys-
tem zur Meldungsiibertragung im zen-
tralen Datennetz. Mit Anbindung an das
gemeinsame Datennetz des iiberregiona-
len Rechenzentrums kann das vorhande-
ne Netz zur Meldungsiibertragung
genutzt werden. Dieses stellt Standlei-
tungsqualitit zu extrem geringen Kosten
zur Verfiigung. Die Anbindung an den
Wachdienst oder die Polizei erfolgt iiber
eine Standleitung fiir alle Filialen. Hier-
aus ergibt sich hohes monatliches Ein-
sparpotential. Durch die Integration der
Ubertragungstechnik in die Zentrale ist
eine sehr differenzierte Ubertragung von
Meldungen moglich. Fehlalarme kénnen
leicht erkannt und unnétige Einsétze
vermieden werden. Die Weiterleitung
der Gefahrenmeldungen iiber teure
Standleitungen (meist iiber den D-Kanal
des ISDN separat aus jeder Filiale zum
Wachdienst oder Polizei) entfillt.

Der Einsatz integrierter Systeme bie-
tet gegeniiber Einzelsystemen erheb-
lichen Mehrwert und spart bei reduzier-
ten Investitionskosten laufenden
Aufwand. Dabei wird durch die zentrali-
sierte Steuerung der Systeme Freiraum
fiir die Kernaufgaben der Kreditinstitute
geschaffen. Detaillierte Planung und
Kenntnis der Organisationsabldufe sind
jedoch unabdingbare Vorraussetzung fiir
eine sinnvolle Integration.

TAS (Telefonbau Arthur Schwabe)
GmbH & Co. KG hat sich auf Systemlo-
sungen im Bereich der Banken und Kre-
ditinstitute spezialisiert und bietet von
der unabhéngigen Einzelanwendung bis
zur komplexen Systemlosung fiir Hun-
derte von Filialen ein durchgingiges
Konzept. Dabei wird besonderer Wert
auf die Systemerweiterbarkeit und die
Realisierung  eines = wartungsarmen
Bedienungs- und Betriebskonzeptes
gelegt.

Dipl.-Ing. Stephan Holzem
TAS Telefonbau A. Schwabe GmbH & Co. KG
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