
er Einsatz von Datennetzwerken fin-
det nicht nur in Industriebetrieben
eine immer größere Verbreitung.

Netzwerkewerden heutesowohl zur lokalen
Vernetzung von Computern als auch immer
häufiger zur Kommunikation in Unterneh-
mensverbünden genutzt oder sie sind an
öffentliche Netze angebunden. Dabei kom-
munizieren heute nicht nur Computer über
TCP/IPDatennetze.DieAnbindungvonSyste-
menderHaustechnikistinzwischeneineStan-
dardanwendung. Ist ein Datennetz einmal
vorhanden, erweist sich dieses als äußerst
hochwertige und preiswerteMöglichkeitdes
Datenaustausches angeschlossener Systeme.
Diese Anwendungsmöglichkeit ist auch den
HerstellernsicherheitstechnischerKomponen-
ten und Systeme nicht entgangen. Insbeson-
derebeidenGewerkenÜbertragungstechnik,
Zutrittskontrolle und Videotechnik besteht
heutedieMöglichkeitderproblemlosen Inte-
gration in Datennetze. Hieraus lassen sich
erhebliche Einsparungen bei Installation und
Betriebvon Leitungsnetzenerzielen.
Bei der Integration sicherheitstechnischer
Systeme in reine Datennetzwerke gilt es,
Netzbesonderheiten zu berücksichtigen, um
die geforderten Bedürfnisse an Datensicher-
heit zu erfüllen. Grundsätzlich zu unterschei-
den sind „lokale Datennetze mit geschlosse-
ner Benutzergruppe“ und „NetzemitAnbin-
dung / Übertragung an öffentliche Netze
bzw.NetzeohnegeschlosseneBenutzergrup-
pe“.
Auch bei der zu integrierendenAnwendung
giltes Unterschiede in Bezug aufdasGefähr-
dungsrisiko zu beachten.Während die Über-
tragung von Videobildern in lokalen Netzen
normalerweisekeinebesonderenSchutzmaß-
nahmen im Hinblick auf Datensicherheit
erfordert, ist der Einsatz zusätzlicher Sicher-

heitsmaßnahmen bei einer Alarmübertra-
gung über öffentliche Netze unabdingbar.
Hier ist durch geeignete Maßnahmen sicher-
zustellen, dass die sicherheitstechnischen
Daten nicht erkannt, mitgelesen oder gar
verändertwerdenkönnen.ZurSicherstellung
dieser Forderungen sind heute entsprechen-
deProduktemitintegriertenSW-Modulenzur
Bildung eines Virtual Private Networks am
Marktverfügbar.Aufjeden Fall sollte bei der
Produktauswahl darauf geachtet werden,
dass die eingesetzten Produktevon entspre-
chenden Stellen (VdS Schadenverhütung
GmbH, BSI - Bundesamtfür Sicherheit in der
Informationstechnologie) für die spezielle
Anwendunggeprüftsind.

Anwendungsbeispiel
„Kreditinstitutmit Filialen“:
Sämtliche Filialen sind übereinTCP/IP-Daten-

netzvernetzt.AufgrundaufwändigerSchutz-
maßnahmen im Netz und einer geschlosse-
nen Benutzergruppe kann im Allgemeinen
auf zusätzliche Sicherungsmaßnahmen ver-
zichtetwerden. Heute infastjedemKreditin-
stitutinsDatennetzintegriertsinddieAnwen-
dungen Zutrittskontrolle, Alarmübertragung
undVideotechnik.DieZutrittskontrollsysteme
der einzelnen Filialen oder Verwaltungsge-
bäude können von zentraler Stelle admi-
nistriert werden. Zutrittsberechtigungen für
einzelne Personen können je Filiale angelegt
und gelöschtwerden. Dies erleichtert einen
flexiblen Personaleinsatzerheblich.
Die Alarmaufschaltung in Standleitungsqua-
lität (Anforderung der Versicherer) erfolgt
überdas Datennetzder Bank. Sokönnendie
AlarmierungswegeimkundeneigenenDaten-
netz mehrfach redundant zusammengefasst
und dann über, je nach Konzept, eine oder
mehrere private Standleitungen zur entspre-
chenden hilfeleistenden Stelle weitergeleitet
werden. Dabei istesdurchausüblich, je nach
ArtderMeldung unterschiedliche Empfangs-
ziele zu definieren. Überfallalarme können
direkt auf die Polizei aufgeschaltet werden,
Brandalarme direkt zur Feuerwehr und Ein-
bruchmeldealarmebeispielsweiseaufeinepri-
vateLeitstelle. DieAnbindungderhilfeleisten-
denStellenwirdüberentsprechendeFirewalls
gegenunbefugteZugriffegesperrt.Aufdiese
Weise lassen sich in Datennetzen optimale
Alarmierungs- und Überwachungssysteme
sehrkostengünstig betreiben.
DieindenFilialenvorhandenenVideosysteme
speichern Bilder im Normalfall lokal. Nur im
Alarmfall können Bilder über das Datennetz
übertragen werden. So lassen sich wichtige
Beweisbildersehrzeitnah zu Fahndungszwe-
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ckenbereitstellenodersogardasGeschehenineinerFilialewährend
einesÜberfallslivebeobachten.DievorgeschriebenenFunktionskon-
trollen lassen sich großteils von zentraler Stelle durchführen, ohne
dasshierdurchzusätzlicheKostenfürWählleitungenentstehen.
Aufden EinsatzzusätzlicherMaßnahmenzurDatensicherheit (Ver-
schlüsselung) kann aufgrund der geschlossenen Benutzergruppe
undden hohenSicherheitsbestimmungen in Banknetzenmeistver-
zichtetwerden.

Anwendungsbeispiel „Industriebetriebmit
mehrerenGebäuden undeinemZweigwerk“:
Ein Industriebetrieb mit mehreren Gebäuden am Hauptsitz und
einem Zweigwerk besitzt ein Zutrittskontrollsystem, CCTV-Systeme
und mehrere Brand-und Einbruchmeldeanlagen.Alle Systemesind
überdasvorhandeneTCP/IP–DatennetzaufeinenzentralenSicher-
heitsleitstand aufgeschaltet. Die netzwerkfähigen Zutrittskontrolle-
ser in denverschiedenen Bereichendes Unternehmens sind andas
Netz angebunden. Das System lässt sich somit zentral vom Sicher-
heitsleitstand administrieren.
DurchdieVernetzungdervorhandenenEinbruchmelde-undBrand-
meldeanlagen(EMA/BMA)könnendieMeldungenam lokalenLeit-
stand übersichtlichvisualisiertwerden.
In besonders sicherheitsrelevanten Bereichen im Betriebsgelände
sindnetzwerkfähigeCCTV-Systemeinstalliert.Betriebsabläufelassen
sich überwachen und die schnelleVerifikationvon Meldungen der
EMA/BMAwirdermöglicht.
Bei Nicht-Besetzungdes lokalen Leitstandes,werdensämtlicheAlar-
mierungs-undÜberwachungsfunktionenzueinemexternenDienst-
leisteraufgeschaltet. DieseAnbindungerfolgtübereinedauerüber-
wachte TCP/IP-Standleitung für alle Anwendungen. Diese Anbin-
dung istdurch dieVerwendungvon Firewallsgegen unberechtigte
Zugriffe geschützt. Für die Alarmweiterleitung werden spezielle
Komponenten, inklusiveverschlüsselter Übertragung und besonde-
renÜberwachungsmaßnahmen,eingesetztumdenhöchstenAnfor-
derungenan Übertragungssystemezugenügen.
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