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Alarmubertragung und Internet

Widerspruch oder Realitat ?

Durch den Preisverfall bei Internetzugdngen und den, in der Bandbreite immer besser
werdenden Backbone-Netzen, wird das 6ffentliche Internet fir viele Kommunikations-
moglichkeiten immer attraktiver. Es liegt nahe, dieses Netz auch zur Meldungs- und
Alarmubertragung zu nutzen. Bei Ubertragung sicherheitsrelevanter und vertraulicher
Informationen in 6ffentlichen Netzen sind jedoch Malinahmen zum Schutz der Daten

erforderlich.

Das Thema in Kiirze:

Thema:

Alarmubertragung in offentlichen Netzen

Problemstellung:

Sicherstellung von Manipulationssicherheit und Wegeuberwachung

Losung:

Einsatz von Verschlisselungs- und Authentifizierungstechnologien. Realisierung
einer ,End-to-End“ Verbindungsiuberwachung.

Alarmibertragungssysteme hoherer
Sicherungsklassen erfordern, aufgrund
von Richtlinien unterschiedlichster
Institutionen, in  der Regel zwei

voneinander unabhangige Ubertragungs-
wege oder eine stehende Festverbindung.
Bei stehenden Verbindungen mufd eine
Unterbrechung des Meldeweges in
weniger als 20 Sekunden sowohl auf der
Seite des Alarmibertragungsgerates als
auch an der Leitstelle angezeigt werden.
Bisher werden fir solche Verbindungen
ausschlieBlich  zu  diesem  Zweck
geschaltete Standleitungen, das Datex-P-
Netz der Telekom oder firmeneigene
Datennetze mit geschlossener Benutzer-
gruppe verwendet. Dieses bedeutet, dal’
Unberechtigte keinen Zugriff auf die
Verbindungen haben. Die Kommunikation
in diesen Netzen erfolgt isoliert, so dal3 im
Bezug auf  Datensicherheit  keine
besonderen Mal3nahmen erforderlich sind.
Der mit diesen Loésungen verbundene
Nachteil sind die hohen laufenden
Kosten.

Durch die Einflihrung verschiedener sehr
preiswerter Zugangsmaoglichkeiten zum
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Internet, wie beispielsweise dem
permanenten Zugang Uber B- oder D-
Kanal des ISDN, wird die Nutzung
offentlicher Datennetze fiir firmeninterne
Kommunikation zwischen verschiedenen

Filialen eines Unternehmens immer
attraktiver.  Insbesondere  durch die
Einfihrung sogenannter Flatrates

(Internetzugang zum Festpreis) lohnt sich
die Nutzung offentlicher Netze.

Es liegt somit nahe, das Internet auch zur
Meldungs- und Alarmibertragung zu
nutzen. Dieses setzt selbstverstandlich die
Anwendung von geeigneten
Sicherheitsmechanismen voraus.

Da das Internetprotokoll selbst keine
Sicherheitsvorkehrungen far eine
geschitzte  Kommunikation  vorsieht,
muassen spatestens an den
Ubergangsstellen zu offentlichen Netzen
geeignete MalRnahmen ergriffen werden,
damit vertrauliche Daten weder mitgelesen
noch verandert werden kdnnen. Zusatzlich
mufd eindeutig sichergestellt werden, dafd
die Herkunft jeglicher, Uber das Internet
Ubertragener Datenpakete, nachvollzogen
werden kann.
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Ubertragungs-
gerat TCP/IP
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Sicherer Kanal“ z.B. ISDN als Redundanzweg
und zum Austausch privater Codierungsschlissel
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Abbildung 1: Bildung eines Virtual Private Network (VPN)

Um diese Forderungen zu erfillen, bleibt

nur die Mdglichkeit, geeignete
Codierungs- und Authentifizierungs-
verfahren  anzuwenden. Durch  die

Anwendung dieser Verfahren ergibt sich
dann ein sogenanntes Virtual Private
Network (VPN).

Die Kommunikation im Bereich des
offentlichen Netzes erfolgt durch die
Nutzung von VPN's abgeschottet von der
Offentlichkeit, da nur die
Endanwendungen in der Lage sind die
Datensatze zu decodieren. Der Begriff
VPN bezeichnet dabei den Netzbereich, in
dem die Kommunikation zwischen den
festgelegten Nutzern Ende zu Ende,
abgeschottet von der Offentlichkeit,
erfolgt.

Im Regelfall wird das IP-Protokoll um eine
Verschliisselungskomponente  erweitert.
Eine Losung ist, das komplette
herkdbmmliche IP-Paket zu verschlisseln
und es wiederum in ein anderes IP-Paket
einzupacken (Tunneling). Far die ge-
sicherte Ubertragung ist jedoch nicht nur
die eigentliche Verschlisselung wichtig.
Um verschlisseln zu kénnen, muf3 sowohl
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die Methode, als auch mind. ein Schlussel,
auf  beiden Seiten bekannt sein.
Ansonsten kommen die Daten zwar
gesichert an, kdnnen aber nicht auf der
Gegenseite decodiert werden.

Der einzige Angrifispunkt auf die
Sicherheit von VPN’'s ist im Allgemeinen
die Vereinbarung und die Bekannt-
machung von Schlisseln bei den
Kommunikationspartnern.

Ein mdglicher, sicherer Weg ist, den
Austausch der Schlissel auf einen
garantiert nicht angreifbaren Weg zu
verlagern. In Frage kommt beispielsweise
ein regelmalliger Neuaustausch uber
Chipkarten oder Uber einen, komplett vom
eigentlich zu schiitzenden Ubertragungs-
weg getrennten Weg, wie z.B. dem
offentlichen Telefonnetz. Solche Verfahren
haben sich in der Praxis bereits bewahrt.

Auch der Sicherheitsstandard ,HBCI,
welcher von Kreditinstituten fir das
Onlinebanking Uber das Internet

eingesetzt wird, baut auf diesen Verfahren
auf. Den Herstellern entsprechender
Ubertragungstechniken bleibt es
Uberlassen, auf bereits bestehende
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Internetsicherheitsstandards zur
Codierung und Authentifizierung
aufzusetzen oder eigene Sicherheits-
I6sungen mit den geforderten

Eigenschaften zu entwickeln.

VPN’s bieten damit den Effekt eines
(virtuellen) kundeneigenen Daten-
netzes, ohne teure Mietleitungen
verwenden zu missen. Ebenso entfallt
die aufwendige Planung einer eigenen
Netzstruktur. VPN’'s sind damit deutlich
kostengunstiger und einfacher zu
handhaben als Mietleitungen und
andere virtuelle Festverbindungen, wie
z.B. X31 im Datex-P Netz.

Dipl.-Ing. Stephan Holzem
Produktmanagement Security
Telefonbau A. Schwabe GmbH & Co. KG
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