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BSI-Schliissel

BSI-Schlissel

Der BSI-Schlussel ist 160 bit (20 Byte) lang und wird in Form einer Passwort-
verschusselten Datei auf Diskette bereitgestellt. Das Passwort liegt bei der Installati-
on in schriftlicher Form bereit. Beim Einspielen des Schlissels wird die korrekte Ein-
gabe des Passwortes Uberprift. Bei der Eingabe ist unbedingt die Einhaltung der
Grol3/Klein Schreibweise von Bedeutung. Die Eingabe ist verdeckt d.h. mit symboli-
scher Darstellung (mit ,x*) des eingegebenen Zeichens.

Die Eingabe des PalRwortes bei der BSI-Schliissel Spe icherung

x
P azzwort
0k, Abbrechen

Der Sysconf Uberpruft die Verkntpfung zwischen dem Pal3wort und dem Schlissel
wahrend der Einspielung des Schlissels.

Auf der Diskette wird eine Datei mit Extension *.key gesucht.

ofnen 2x
Suchenin: | 2 3 Disketts 4] - o« m@m ek E-

It
B ARUDAN_001_c714.key

[ ateinarme: I

Hetzmerkumg...

KINEN

D ateityp: I Feul® key]

Auswahl der Key-Datei aus der Diskette.
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Chiasmus-Schlissel

Chiasmus wird vom Bundesamt fur Sicherheit in der Informationstechnik (BSI) als
Verfahren zu Daten-Verschlisselung propagiert. BSI stellt ein Windows Tool zu Ver-
schlisselung der Daten und Erzeugung des Schlissels unter Windows bereit. Der
Schlussel muf3 nicht zwingend vom Programm generiert werden. Wichtig ist nur, daf3
das Ubertragungsgerat und die Empfangseinrichtung der Leitstelle den gleichen
Schlussel nutzen. Der Chiasmus-Schlissel ist 160 Bit lang. Beim TAS-Linkll wird
dieser Schliissel als einer der nutzbaren Schliissel in der VPN geschutzten IP Uber-
tragung akzeptiert. Die dabei verwendete Eingabemaske 6ffnet ein Feld mit 40 Posi-
tionen fir hexadezimale Zahlen die in 5 von minus Zeichen getrennte Felder unter-
teilt ist.

(siehe Menii: ,Extras” ,Chiasmus-Schlussel Ubertragen®)

mﬁchlﬁsseleingahe x|

Schluzzel-Mummer

I'I_
Schluszel eingeben
IEI'I 234567 --89abodef--01 234567 --89abodef-01 234567

] Abbrechen

Eingabe des Chiasmus-Schlissels

Falls der Schlussel in Form einer Datei bereitgestellt wird, kann die Datei mit einem
Editor gedffnet werden und der Inhalt, nach der Markierung mit <STRG> und <C>,
im Clipboard Buffer des PC temporar zwischen gelagert werden. So kann die Einga-
be mit <STRG> und <V> sehr erleichtert werden. Hinter jeder Position die hexade-
zimal eingegeben wird, verbergen sich 4 Bit des Schlissels. Hier die Erklarung in
Form einer Tabelle:

Hexadezimal 011|2|3|4|5|6|7|8|9|a|b|c|d|e]|f

Binar 0(1(0(1/0|1/0|2|0}2({0(1/01|0]2
0(0(1/1|/0|0f1(2/0|0|2|1|0|0(1|12
0 0(O0O|O|1|1|1|2|0|0(0(0O1 1|12
0 |0/0|0|0|O|O|O|2|2|2|1]|1|1|1|1

Konvertierung der hexadezimalen in binare Zahlen.
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AES-Schlissel

AES-Schlissel

Der Advanced Encryption Standard (AES) ist ein Kryptosystem, das im Oktober 2000
vom National Institute of Standards and Technology (NIST) als Standard bekannt
wurde. Der AES-Algorithmus bietet ein sehr hohes Mal3 an Sicherheit. In der IP-VPN
Gerate Software angewandten Implementierung, besitzt der AES-Schlissel eine
BlockgroRe von 128 Bit. Die dabei verwendete Eingabemaske 6ffnet ein Feld mit 32
Positionen flr hexadezimale Zahlen die in 4 von minus Zeichen getrennte Felder
unterteilt ist.

(siehe Mend: ,Extras” ,AES-Schliissel Ubertragen®)

mﬁchlﬁsseleingahe x|

Schluizzel-Mummer

e

Schliizzel eingeben
|EI1 234867--89abcdef--01 234567 --39abodef

k. Ahbbrechen

Eingabefenster fir den AES-Schlissel

Erlaubt ist, wie bei den Chiasmus-Schlissel schon bekannt, die hexadezimale Ein-
gabe, d.h. die einzelnen Positionen kdnnen Zahlen von 0 bis 9 sein, sowie die Buch-
staben "a,b,c,d,e,f" fur dezimal 10 bis 15. Der Eintrag des Schlussels kann auch wie
beim Chiasmus-Schlissel, aus dem Clipboard Buffer geschehen.
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Automatische Schliisselvergabe

Die automatische Schliisselvergabe

Wenn die IP-Leitstelle Gber einen alternativen Zugang verfugt, kann auf die manuelle
Speicherung der Schliissel ganzlich verzichtet werden.

Dann stehen dem Ubertragungsgerat:

- die ISDN Schnittstelle,

- die analoge Schnittstelle (PSTN) oder

- der GSM-Anschluss

als Schlusselgeber zu Verfiigung.

Die manuell eingespielten Schlissel werden von der Anwendung ignoriert, sobald
unter ,Ziele* — ,NSL* — ,IP-Weg" — ,Weitere Ziel Parameter” bei ,Autom. Schl-Verw.
Ruf-Nr* eine eingetragene Rufnummer steht. Nach dem Start der Anwendung wird
die Wahl zu der in Konfiguration hinterlegten Rufnummer gestartet und in einer akti-
ven Verbindung der Schlissel von der Leitstelle angefordert. Bei Geraten mit einer
GPRS Anwendung wird bei Bedarf die GPRS-Verbindung zuerst unterbunden damit
per GSM der Schlissel abgeholt werden kann.

Beispiel einer Konfiguration mit automatischer Schl usselvergabe:

= Sysconf Version 5.03 _Test-Ip ISDNIP VPN (verschliiisselt)

Datei  Bearbeiten  Extras  Hilfe
® | ® £
Faonfigtest || Datentranzter|| - Beenden
Wi'eg Typ Detail Ziel Parameter  Auktom., Schi-vernw, Ruf-Mr %, Dauerim) Pausels)
e v | | BRUDAN (TAS) v | Re-Routing (std) |0 | 435745 | o | [1s
Intervall (Min) |0 | |435735 10 15
Palfreq. (Sek.) |8 || tn | 15
Zeit b, Ster (Sek.) |20 || o | |[is
{1501 | |wds24es |
150N v | |vdszaes v|
| 1500 ¥ | |vdsz4es v
5-8 [ Weitere Ziel Parameter I
I Parameter Fidr [P Tesk l
: L
< b4




